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Good  meowrning! Dado que en el anterior post estuvimos comentando en qué
consistía cada sección de una suite de cifrado, en este vamos a listar un conjunto de
herramientas que nos ayudan a comprobar las suites de cifrado que acepta un
servidor SSL/TLS, y si dicha configuración contiene vulnerabilidades asociadas.
 
- Con herramientas online como:

SSL Labs

crt.sh

Toolbox

Cipherli.st

 
- Con herramientas a importar en nuestra máquina Kali/Parrot/Arch, tenemos las
siguientes, que nos permiten solicitar un mayor nivel de detalle de las vulnerabilidades
obtenidas.

Burp Suite SSL Scanner. 

Nmap 

root@miau# nmap --script=ssl-enum-ciphers -p 443 target   

Suites de cifrado TLS/SSL (Parte II)



https://www.flu-project.com/
https://www.flu-project.com/p/bloggers.html
https://github.com/fluproject?tab=repositories
https://www.flu-project.com/p/acerca-de.html
https://www.blogger.com/profile/08517920924524554162
https://www.ssllabs.com/ssltest/
https://crt.sh/
https://gf.dev/toolbox
https://syslink.pl/cipherlist/
https://portswigger.net/bappstore/474b3c575a1a4584aa44dfefc70f269d
https://www.flu-project.com/2020/09/suites-de-cifrado-tlsssl-parte-ii.html
https://www.flu-project.com/


sslscan 

root@miau# sslscan target -p 443

https://1.bp.blogspot.com/-pf-oKDhvqBE/X1oEiK1QEmI/AAAAAAAAA1E/ytNEvJxFBLI6Y4hLUWo17F1VqiXX1kX4QCLcBGAsYHQ/s778/nmap.png
https://github.com/rbsec/sslscan


testssl 

root@miau# testssl target

sslyze 

root@miau# sslyze --regular target  

https://1.bp.blogspot.com/-HhFV6vbEHtk/X1oCTtzqeFI/AAAAAAAAA0g/MbEHZG9Q4V0mqNBeka4trJdPX7cf0HW_gCLcBGAsYHQ/s645/sslscan.png
https://github.com/drwetter/testssl.sh
https://1.bp.blogspot.com/-ulyGkCtp0t0/X1oCTwYTo3I/AAAAAAAAA0o/Ivv0sgEKayc_x7GvcJZEQCAtluGoVBAKgCLcBGAsYHQ/s1150/sslyze.png
https://github.com/nabla-c0d3/sslyze


 

En la última parte de este hilo hablaremos de las vulnerabilidades que obtenemos ante
configuraciones incorrectas :)

Muchos maullidos!
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