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Seguretat Informatica

¢ ciberseguretat
o Contrasefias
= https://password.kaspersky.com/es/ - cuanto se tarda
¢ https://www.hivesystems.com/blog/are-your-passwords-in-the-green
= https://haveibeenpwned.com
¢ https://blog.elhacker.net/2022/07/falso-sitio-de-have-i-been-pwned-para-robar-creden
ciales-usuarios-incautos.html (falso site)
= gestores de contrasefas...
= contrasefias de dispositivos, por defecto
o Apuntes SinCara Extras: titualares
o informacion
= dni
¢ pixelar foto, firma, marca de agua
o https://saferlayer.com/
o Phising
= https://www.redeszone.net/tutoriales/seguridad/phishtank-comprobar-enlaces-phishing/ -
PhishTank: descubre si un enlace es Phishing
internacionalizacién de dominios
¢ https://www.hackplayers.com/2014/01/ataques-homografos-usando-dominios-interna
cionalizados.html
e https://www.apple.com/ - La pagina que NO es de Apple.
e https://www.apple.com/ - La pagina que Sl es de Apple.
¢ https://unaaldia.hispasec.com/2021/10/punycode-es-utilizado-en-ataques-a-traves-de-
google-ads-para-distribuir-malware.html
= https://www.virustotal.com/gui/home/url - Virus Total
= http://www.getlinkinfo.com/ - Des-acortador de URLs
= https://www.browserling.com/ - Navegador virtual, pones una url y acceden a ella. Para
navegar de forma segura en un entorno controlado. Para comprobar URLs dudosas.

= Wifi
* vpn
= proveedores
e caso vodafone
= incibe: proteger router
o moviles
= SIMS (apuntes SinCara, sesion4, Modulo 17) Apuntes SinCara sesién 4
= cargador USB
= https://www.google.com/android/find/
o Ordenador:
= actualizaciones
= Navegador:
¢ netcraft
¢ ublock origin
= DNS
¢ gestor-contrasenyes
e copies-seguretat
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