01/02/2026 10:56 1/1 SPF

SPF

SPF en realidad es un registro TXT en el DNS para «autorizar» ciertos servidores - via IP o CNAME - en ese
dominio para combatir el SPAM

El protocolo SPF (Sender Policy Framework - Marco de politicas del remitente) es la Ultima iniciativa para
combatir el spam. Se trata de un protocolo que mediante dos técnicas intenta averiguar si existe una
suplantacién de identidad en los mensajes recibidos, con sélo examinar sus cabeceras.

* evitar phising

e evitar suplantacién
e Capa adicional SMTP
® se centra en el dominio de las cabeceras:
o return-path
o mail-from
o bounce-addres
o envelope-from

Sintaxis:
e v=spf1l: version SPF

* mX:
e ipv4: direcciones IP

http://www.helpdesk-software.ws/es/it/18082004.htm

ejemplos

v=spfl mx ipv4:<IP> ~all
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